UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH (,,Umowa”)

zawarta w dniu jej zaakceptowania przez Administratora, pomiedzy:

............................. soul oo, o NIP: Lo, reprezentowana przez:

bedaca Uzytkownikiem Platformy LOGIT FLOW, ktéry zawiera umowg licencyjng o korzystanie z platformy
LOGIT FLOW, w ramach wykonania ktérej dochodzi do wprowadzenia do LOGIT FLOW danych osobowych,

ktorych jest administratorems;,
zwana dalej “Administratorem”,
a

LOGIT Sp. z o.0. z siedzibg w Warszawie (03-820), przy ul. Chodakowskiej 24 lok. 11, wpisana do rejestru
przedsigbiorcéw Krajowego Rejestru Sadowego pod numerem KRS: 001135596, NIP: 1133150414, o kapitale
zakladowym: 6.000, - zlotych, reprezentowang przez: Piotra Guziala - Prezesa Zarzadu / Jarostawa Makucha -

radce prawnego — pelnomocnika,
zwang dalej “Podmiotem przetwarzajacym” lub “LOGIT”,

zwanymi dalej facznie “Stronami” lub pojedynczo “Strong”,

PREAMBULA

Majac na uwadze fakt, ze Administrator i Podmiot przetwarzajacy zawarli umowe na korzystanie z platformy
LOGIT FLOW lub umowe o testy tej Platformy (zwang dalej “Umowa gléwng”), przy wykonywaniu ktorej
niezbedne jest przetwarzanie przez Podmiot przetwarzajacy danych osobowych powierzonych przez
Administratora, jak réwniez majac na wzgledzie tre$¢ przepiséw Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej “RODO”), Strony postanawiaja zawrze¢ umowe nastgpujacej tresci:

§ 1. DEFINICJE

Pojecia uzyte w Umowie maja nastepujace znaczenie:

1. Administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

2. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (“osobie,
ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowsa lub spoleczng

tozsamo$¢ osoby fizycznej.

3. Naruszenie - naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

4. Organ nadzorczy - organ publiczny wlasciwy w sprawach ochrony danych osobowych.



Podpowierzenie - dalsze powierzenie przetwarzania Danych osobowych przez Podmiot przetwarzajacy.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 t. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych).

System - platforma LOGIT FLOW udostepniana przez Podmiot przetwarzajacy na podstawie Umowy
gléwne;.

§ 2. PRZEDMIOT UMOWY

1.

W trybie okreslonym w art. 28 RODO Administrator powierza Podmiotowi przetwarzajacemu do
przetwarzania Dane osobowe na zasadach okreslonych w Umowie.

Podmiot przetwarzajacy dziata zgodnie z obowigzkami wynikajacymi z RODO oraz powszechnie
obowigzujacych przepiséw prawa polskiego.

Przedmiotem przetwarzania sq Dane osobowe okres§lone w Zataczniku nr 1 do Umowy. Zatacznik nr 1
okresla kategorie 0séb, ktérych dane dotycza, oraz rodzaj Danych osobowych, ktére zostaja powierzone.
Niezaleznie od powyzszego — jesli Administrator lub dzialajacy w jego domenie uzytkownik umiesci w
Systemie Dane osobowe nie ujete w Zataczniku nr 1, domniemywa sig, ze w ten sposéb zleca ich
przetwarzanie Podmiotowi przetwarzajacemu na zasadach okreslonych w niniejszej Umowie.

Dane osobowe przetwarzane sa w celu przygotowania i realizacji Umowy glownej.

Powierzenie przetwarzania Danych osobowych nastgpuje na czas trwania umowy na korzystanie z
platformy LOGIT FLOW na podstawic Umowy gltéwnej.

Dane osobowe przetwarzane sq przez Podmiot przetwarzajacy w nastepujacych lokalizacjach:

Lokalizacja gtéwna (Srodowisko produkeyjne): NASK SA, Centrum Kolokacji i Hostingu w Warszawie,
ul. 11 Listopada 23, 03-446 Warszawa.

Lokalizacja uzupelniajaca (Srodowisko deweloperskie i testowe): ul. Chodakowska 24 lok. 11, 03-826
Warszawa (przetwarzanie danych osobowych w tej lokalizacji, o ile w ogéle zachodzi, odbywa si¢ wylacznie
na potrzeby utrzymania i rozwoju Systemu, na danych odseparowanych od $rodowiska produkeyjnego, z
zastosowaniem analogicznych §rodkéw bezpieczenistwa co w lokalizacji gléwnej).

Przetwarzanie powierzonych Danych osobowych ma charakter regularny i nastepuje w formie
elektronicznej. Przetwarzanie powierzonych Danych osobowych obejmuje nastepujace czynnosci
przetwarzania: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie.

Z tytutu wykonywania $wiadczen okreslonych w Umowie Podmiotowi przetwarzajacemu nie przystuguje
dodatkowe wynagrodzenie ponad to, ktore zostalo okreslone w Umowie gtéwnej.

§ 3. OSWIADCZENIA STRON

1.
2.

Administrator o$wiadcza, ze jest uprawniony do powierzenia przetwarzania Danych osobowych.

Administrator jest uprawniony do nadawania upowazniefi, wydawania instrukeji i poleceft w rozumieniu
art. 29 RODO w stosunku do Podmiotu przetwarzajacego, jak réwniez do nadania uprawnienia, o ktérym
mowa w ust. 3 ponizej.



b)

d)

Administrator upowaznia Podmiot przetwarzajacy do nadawania upowaznien do przetwarzania
powierzonych Danych osobowych, wydawania instrukcji i polecen w rozumieniu art. 29 RODO w
stosunku do dalszych podmiotow przetwarzajacych, z zastrzezeniem ze przedmiotowe upowaznienia,
instrukcje 1 polecenia moga nastepowaé wylacznie w celu wykonania takich dzialan przez Podmiot
powierzajacy (zgodnie z ust. 2 powyzej) i w niezbednym zakresie lub w sytuacjach wymaganych przez
obowiazujace przepisy, z uwzglednieniem zasady minimalizacji przetwarzanych danych oraz z najszerszym

zachowaniem zasady tajemnicy zawodowe;.

Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych mu Danych osobowych
wylacznie w zakresie i celu niezbednym do realizacji obowiazkéw wynikajacych z Umowy gléwnej.

Z uwagi na fakt, ze Strony w ramach wykonywania niniejszej Umowy oraz Umowy gléwnej beda
kontaktowaly si¢ bezposrednio z pracownikami lub wspélpracownikami drugiej Strony, kazda ze Stron
zobowiazuje si¢ do poinformowania wilasnych pracownikéw, ze ich dane osobowe (w tym przede
wszystkim imi¢ i nazwisko, stanowisko sluzbowe, numer telefonu i e-mail stuzbowy) moga byé
udostepnione drugiej Stronie. Kazda ze Stron zobowiazuje si¢ do poinformowania wlasnych pracownikéw
1 wspotpracownikéw o przystugujacych im z tego tytulu prawach i obowigzkach.

Dane przetwarzane w LOGIT FLOWnie s3 uzywane do trenowania modeli jezykowych.
Transfer danych poza EOG:

Dane wprowadzone przez uzytkownikéw do Systemu sa transferowane poza Europejski Obszar
Gospodarczy - do Stanéw Zjednoczonych, w zwiazku z korzystaniem przez LOGIT z ustug dostawcédw

modeli sztucznej inteligencji wymienionych w Zaltaczniku nr 3.
LOGIT korzysta z modeli Al poprzez:

—  infrastrukture europejska dostawcow (Microsoft Azure EU, AWS EU, Google Vertex AI EU),
—  dane przetwarzane w EU, z mozliwoscia dostgpu dostawcy z USA w celach wsparcia technicznego,
—  bezposrednie API dostawcow - dane moga by¢ przetwarzane w USA lub EU w zaleznosci od

dostepnosci ustugi.
Transfery odbywajg si¢ na podstawie co najmniej jednego z nast¢pujacych mechanizméw prawnych:

—  Standardowych Klauzul Umownych (SCC) zgodnie z Decyzja Wykonawcza Komisji (EU)
2021/914, lub

—  Certyfikacji EU-US Data Privacy Framework zgodnie z Decyzja Wykonawcza Komisji (EU)
2023/1795, lub

—  Decyzji o adekwatnosci wydanej przez Komisj¢ Europejska.

Administrator wyraza zgodg na takie transfery i potwierdza, ze zostal o nich poinformowany oraz o
zastosowanych zabezpieczeniach. Zgoda ta obejmuje wszelkie transfery wynikajace z korzystania z
ustug dostawcéw wymienionych w Zataczniku nr 3, bez potrzeby uzyskiwania odrebnych zgéd dla
kazdego przypadku transferu. W przypadku planowanego przekazania Danych osobowych do innych
dostawcoéw uslug anizeli wskazane w Zalaczniku nr 3, Podmiot przetwarzajacy zobowiazuje si¢ do
kazdorazowego poinformowania Administratora o takim przekazaniu danych poprzez aktualizacje
Zalacznika nr 3.

Podmiot przetwarzajacy o$wiadcza, ze przed dokonaniem transferu danych do krajow poza EOG, w
odniesieniu do dalszych podmiotéw przetwarzajacych wymienionych w Zataczniku nr 3, przeprowadzit
oceng ryzyka transferu (Transfer Impact Assessment). Dokumentacja TIA dostepna jest na pisemne
zadanie Administratora w terminie 7 dni roboczych



10.

11.

12.

)

Podmiot przetwarzajacy zobowiazuje si¢ do:

- weryfikowania co najmniej raz w roku aktualnosci certyfikacji EU-US Data Privacy Framework
dalszych podmiotéw przetwarzajacych z siedzibg w USA wymienionych w Zalaczniku nr 3, na

podstawie oficjalnej listy dostepnej pod adresem www.dataprivacvframework.gov;

- niezwlocznego zaprzestania transferu danych do dalszego podmiotu przetwarzajacego, po uzyskaniu
wiedzy o utracie przez jakikolwick podmiot bedacy dalszym podmiotem przetwarzajacym waznej
certyfikacji DPF lub zmianie dostepnych mechanizméw transferu — chyba, Ze podmiot ten oferuje
alternatywny mechanizm transferu zapewniajacy zgodnosc¢ z rozdziatem V RODO, w szczegdlnosci
SCG;

- wdrozenia, w terminie 14 dni od utraty certyfikacji DPF, alternatywnego mechanizmu transferu
zapewniajacego zgodno$¢ z rozdzialem V RODO, w szczegdlnosci SCC zgodnie z Decyzja
Wykonawcza Komisji (EU) 2021/914.

Uzyskanie dostepu uzytkownika do platformy LOGIT FLOW oraz korzystania z jego funkcjonalnosci
wymaga podania nast¢pujacych danych osobowych kazdego uzytkownika: (1) imi¢ 1 nazwisko, (2) numer
telefonu oraz (3) adres e-mail. W zakresie przetwarzania danych, o ktérych mowa w zdaniu poprzednim
wszystkich uzytkownikow w ramach domeny uzytkownika, jacy zostana zarejestrowani w
oprogramowaniu, wylacznie w celu umozliwienia im dost¢pu do Oprogramowania i jego funkcjonalnosci,
prowadzenia koniecznych statystyk dzialania Oprogramowania i bezpieczenstwa, odpowiadania na
zglaszane problemy i uwagi w ramach licencji na korzystanie z LOGIT FLOW oraz §wiadczenia wsparcia
technicznego, LOGIT staje si¢ ich administratorem i pozostaje nim przez czas trwania umowy licenciji —
do czasu jej rozwigzania, po czym LOGIT usunie dane uzytkownikéw z systemu.

Podmiot przetwarzajacy informuje uzytkownikéw Systemu o mozliwosci przetwarzania Danych
osobowych przez systemy sztucznej inteligencji oraz o transferze danych poza Europejski Obszar
Gospodarczy za posrednictwem mechanizméw wbudowanych w platforme LOGIT FLOW, w
szczegblnosci poprzez:

a)  postanowienia niniejszej Umowy, ktére Administrator akceptuje w imieniu swoim i swoich
uzytkownikéw przy zawarciu Umowy gléwnej, a ktére zawieraja pelng informacje o mozliwosci
transferu danych poza EOG i korzystaniu z modeli Al;

b)  komunikat wyswietlany uzytkownikowi kazdorazowo przy logowaniu do platformy LOGIT FLOW,
informujacy o korzystaniu z modeli sztucznej inteligencii;

¢)  komunikat wyswietlany uzytkownikowi kazdorazowo przy tworzeniu dokumentu i jego eksporcie do
edytora tekstow z wykorzystaniem funkcji Al, informujacy o korzystaniu z modeli sztucznej
inteligenciji.

Administrator, zawierajac niniejsza Umowe, potwierdza, ze zapoznal si¢ z informacja o transferze danych

poza EOG oraz korzystaniu z modeli Al i akceptuje ten zakres przetwarzania.

Administrator ponosi odpowiedzialno§¢ za wypelnienie wobec swoich klientéw 1 pracownikéw
obowiazkow informacyjnych wynikajacych z art. 13 1 14 RODO, w zakresie przetwarzania ich danych
osobowych w ramach Systemu LOGIT FLOW, w tym za uwzglednienie w klauzulach informacyjnych
informacji o powierzeniu przetwarzania danych Podmiotowi przetwarzajacemu oraz o mozliwosci
przetwarzania danych przez systemy Al i transferu poza EOG.

W celu wspatcia Administratora w wykonaniu powyzszych obowiazkow,
Podmiot przetwarzajacy:


http://www.dataprivacyframework.gov/

13.

—_

0

udostepni na stronie www.logitflow.pl oraz na zadanie pod adresem iod@logitflow.pl wzorcowe

klauzule informacyjne uwzgledniajace przetwarzanie danych przez System LOGIT FLOW, w tym
informacje o subprocesorach, o ktérych mowa w Zalaczniku nr 3, ktére Administrator moze
dostosowa¢ do specyfiki swojej dziatalnosci;

poinformuje Administratora o kazdej zmianie wykazu podmiotéw, o ktérych mowa w Zaltaczniku nr 3,
ktéra moze wymaga¢ aktualizacji klauzul informacyjnych stosowanych przez Administratora wobec
jego pracownikow;

na pisemne zadanie Administratora przekaze informacje niezbgdne do prawidlowego wypelnienia

klauzul informacyjnych w terminie 7 dni roboczych.

Podmiot przetwarzajacy nie ponosi odpowiedzialnosci za tres¢ klauzul informacyjnych stosowanych przez

Administratora, ani za zaniechanie Administratora w wykonaniu obowiazkéw informacyjnych wobec jego

klientéw i pracownikéw.

. OBOWIAZKI STRON

Podmiot przetwarzajacy os$wiadcza, Ze zapewnia wystarczajace gwarancje wdrozenia odpowiednich

$rodkéw technicznych 1 organizacyjnych, by przetwarzanie powierzonych Danych osobowych spetniato

wymogi RODO i chronito prawa oséb, ktorych dane dotycza.

Podmiot przetwarzajacy zobowigzany jest:

2)

b)

g

h)

przetwarza¢ Dane osobowe w sposéb zgodny z RODO, innymi powszechnie obowigzujacymi
przepisami, Umowg oraz instrukcjami wydawanymi przez Administratora. Instrukcje podlegaja
wdrozeniu niezwlocznie, jednak nie pézniej niz w terminie 14 dni od dnia ich wyslania przez
Administratora lub w terminie uzgodnionym przez Strony;

przetwarza¢ Dane osobowe wylacznie na udokumentowane polecenie Administratora, co dotyczy takze
mozliwosci przekazywania Danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
— po spelnieniu wymogéw rozdziatlu V RODO w tym zakresie, chyba ze obowiazek taki wynika z
powszechnie obowiazujacych przepiséw prawa. Poprzez zawarcie Umowy Administrator poleca
przetwarzanie Danych osobowych Podmiotowi przetwarzajacemu, a takze kazdej osobie dziatajacej z
upowaznienia Podmiotu przetwarzajacego majacej dostep do powierzonych Danych osobowych, co
stanowi udokumentowane polecenie w rozumieniu art. 28 ust. 3 lit. a w zw. z art. 29 RODO;

informowa¢ Administratora o obowigzku prawnym przetwarzania Danych osobowych, o ktérym mowa
w pkt b) powyzej, przed rozpoczeciem ich przetwarzania, chyba ze powszechnie obowigzujace przepisy
zabraniaja udzielania takiej informacji z uwagi na wazny interes publiczny;

przetwarza¢ Dane osobowe wylacznie w miejscu wskazanym w § 2 ust. 6 Umowy oraz przy uzyciu
urzadzen zarzadzanych przez Administratora i jego personel lub Podmiot powierzajacy;

dopuszczaé do przetwarzania Danych osobowych wylacznie osoby do tego upowaznione;

dopuszcza¢ do przetwarzania Danych osobowych wylacznie osoby, ktére zobowiazaly si¢ do
zachowania tajemnicy lub ktore podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania

tajemnicy;

zapewniaé, by kazda osoba dzialajaca z upowaznienia Podmiotu przetwarzajacego 1 majaca dostep do
Danych osobowych przetwarzala je wylacznie na polecenie Administratora, chyba ze wymagaja tego
przepisy prawa unijnego lub polskiego;

podejmowac §rodki wymagane zgodnie z art. 32 RODO, z uwzglednieniem stanu wiedzy technicznej,
kosztéw wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia
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k)

)

praw lub wolnosci osob fizycznych, poprzez wdrozenie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniajacych stopien bezpieczenistwa odpowiadajacy temu ryzyku, w szczegdlnosci:

—  udostepnia¢ uzytkownikom Systemu funkcje anonimizacji danych osobowych realizowana po
stronie aplikacji LOGIT FLOW, umozliwiajaca dokonanie anonimizacji wedlug wlasnego
uznania uzytkownika, w zakresie przez niego wskazanym i na jego wylaczna decyzje, przed
przekazaniem treSci do przetwarzania przez modele sztucznej inteligencii. Podmiot
przetwarzajacy nie dokonuje anonimizacji danych automatycznie ani bez wyraznego polecenia
uzytkownika i nie ponosi odpowiedzialnosci za zakres anonimizacji wybranej przez uzytkownika
lub za niewykonanie anonimizacji przez uzytkownika,

—  stosowal szyfrowanie Danych osobowych w tranzycie (protokét TLS) oraz w spoczynku
(szyfrowanie at-rest na poziomie infrastruktury hostingowej),

—  zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw
1 ustug przetwarzania,

—  zdolno$¢ do szybkiego przywrécenia Danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

—  regularne testowanie, mierzenie i ocenianie skutecznos$ci S$rodkéw technicznych i

organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania;

przestrzega¢ warunkéw korzystania z ustug podmiotéw, ktérym podpowierza przetwarzanie Danych
osobowych, wskazanych w ust. 9-14 ponizej;

w razie potrzeby i na zadanie Administratora pomaga¢ Administratorowi w wyznaczonym przez niego
terminie i formie, poprzez odpowiednie $rodki techniczne i organizacyjne, wywigzywac si¢ z obowiazku
odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w
rozdziale III RODO; w szczegblnosci dotyczy to wspomagania w zakresie udzielania odpowiedzi na
wniosek o korzystanie z praw osoby, ktorej Dane osobowe dotycza, w tym w zakresie prawa dostepu,
prawa do sprostowania danych, prawa do usunigcia danych, prawa do ograniczenia przetwarzania.
Podmiot przetwarzajacy realizuje ten obowiazek w zakresie technicznie mozliwym 1 wylacznie w

odniesieniu do danych przechowywanych w infrastrukturze wlasnej Systemu;

niezwlocznie, jednak nie pdzniej niz w terminie 2 dni roboczych, informowa¢ Administratora o tym, iz
osoba, ktérej dane dotycza, skierowata do Podmiotu przetwarzajacego zadanie w zakresie wykonywania
praw osoby okreslonych w rozdziale III RODO, jak réwniez udostepniaé tres¢ tej korespondencii.

Podmiot przetwarzajacy nie jest uprawniony do samodzielnego udzielania jakichkolwiek informacji
osobie w zwiazku ze ztozonym zadaniem, chyba Ze poleci mu to Administrator;

w razie potrzeby i na zadanie Administratora pomaga¢ Administratorowi w wyznaczonych przez niego

terminie 1 formie (umozliwiajacych ich dokonanie), wywigzywac si¢ z nastgpujacych obowiazkéw:

—  wypelniania obowiazkéw zwiazanych z wdrozeniem odpowiednich §rodkéw technicznych i

organizacyjnych dla zapewnienia bezpieczefistwa przetwarzania przez Podmiot powierzajacy
zgodnie z art. 32 RODO,

—  zglaszania Naruszenia organowi nadzorczemu zgodnie z art. 33 RODO,
—  zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony Danych osobowych zgodnie z

art. 34 RODO,

—  dokonania oceny skutkéw planowanych operacji przetwarzania dla ochrony Danych osobowych

zgodnie z art. 35 RODO,

—  przeprowadzenia konsultacji z organem nadzorczym zgodnie z art. 36 RODO;



m) stosowaé odpowiednie srodki pozwalajace na wykrywanie Naruszent i wdraza¢ odpowiednie $rodki
naprawcze, w szczegélnosci podejmowac wszelkie rozsadne dzialania majace na celu ograniczenie i

naprawienie negatywnych skutkéw Naruszen;

n) udostepnia¢ Administratorowi na jego zadanie, we wskazanych przez Administratora terminie i formie
(umozliwiajacych ich dokonanie), wszelkie informacje niezbedne do wykazania spelnienia obowigzkéw
wskazanych w przepisach RODO, innych powszechnie obowiazujacych przepisach oraz w Umowie;

0) niezwlocznie, jednak nie pézniej niz w ciagu 2 dni roboczych, informowac (o ile nie doprowadzi to do
naruszenia powszechnie obowiazujacych przepiséw) Administratora o jakimkolwick postepowaniu
dotyczacym przetwarzania przez Podmiot przetwarzajacy Danych osobowych, jakiejkolwick decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania Danych osobowych, skierowanych do
Podmiotu przetwarzajacego, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania przez
Podmiot przetwarzajacy Danych osobowych, w szczegblnosci prowadzonych przez Organ nadzorczy,

jak réwniez o wszelkich skargach osob, zwiazanych z przetwarzaniem ich Danych osobowych;

p) przechowywac Dane osobowe zgromadzone w infrastrukturze wlasnej Systemu zgodnie z wytycznymi
Administratora, a takze bez zbednej zwloki aktualizowaé, poprawiaé, ograniczaé przetwarzanie lub
usuwaé wskazane Dane osobowe w zakresie technicznie mozliwym do realizacji po stronie Systemu.
Jesli takie dzialanie mogloby powodowaé brak mozliwosci dalszego realizowania czynnosci
przetwarzania, Podmiot przetwarzajacy poinformuje o tym Administratora przed jego podjeciem.

q) W odniesieniu do Danych osobowych przetwarzanych przez dalsze podmioty przetwarzajace
wymienione w Zataczniku nr 3, okresy retencji danych wynikaja z polityk tych podmiotow wlasciwych
dla poszczegdlnych klas ustug, ktore stosuja, z zastrzezeniem, ze okresy retencji danych obowigzujace
u dalszych podmiotéw przetwarzajacych nie sa dtuzsze anizeli czas obowiazywania Umowy gléwne;.
Podmiot przetwarzajacy zobowigzuje si¢ dolozy¢ nalezytej starannosci w celu zapewnienia jak
najkrétszych okreséw  retencji, w szczegblnos$ci poprzez zawieranie z dalszymi podmiotami
przetwarzajacymi umoéw dedykowanych klientom klasy enterprise lub klientom biznesowym objetych
podwyzszonym standardem ochrony danych - wszedzie tam, gdzie zawarcie takich uméw bedzie
mozliwe i dostgpne. Na zadanie Administratora Podmiot przetwarzajacy udostepni aktualne informacje
o obowiazujacych okresach retencji u poszczegdlnych dostawcow, o ktérych mowa w Zataczniku nr 3
oraz o statusie umow enterprise.

Podmiot przetwarzajacy zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania
Danych osobowych dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2-5 RODO, jak

réwniez udostepnia¢ go Administratorowi na kazde jego zadanie.

Po stwierdzeniu Naruszenia Podmiot przetwarzajacy bez zbednej zwloki, zgodnie z art. 33 ust. 2 RODO,
zglasza je Administratorowi. Strony ustalaja, ze termin zgloszenia Naruszenia przez Podmiot
przetwarzajacy Administratorowi nie moze by¢ dluzszy niz 24 godziny od stwierdzenia Naruszenia przez
Podmiot przetwarzajacy. W zgloszeniu Podmiot przetwarzajacy podaje wszystkie informacje dotyczace

Naruszenia, ktérymi dysponuje w chwili zgloszenia, w szczegdlnosci:

a) date, czas trwania i miejsce zaistnienia Naruszenia,
b) date i miejsce stwierdzenia Naruszenia,
c) opis Naruszenia, w tym w miar¢ mozliwosci:
—  kategorie oraz przyblizona liczbe oséb, ktorych dane dotycza i ktérych dotyczy Naruszenie,
—  kategorie Danych osobowych i przyblizong liczbe wpiséw Danych osobowych, ktérych dotyczy
Naruszenie,

—  charakter i zakres Danych osobowych, ktérych dotyczy Naruszenie,



10.

11.

12.

—  wskazanie oséb, ktérych dane dotycza i ktérych dotyczy Naruszenie,

—  wskazanie systemu informatycznego, w ktérym nastapito Naruszenie (jesli dotyczy),

d) imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych powolanego przez Podmiot
przetwarzajacy lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej
informacji,

e) opis mozliwych konsekwencji Naruszenia, w tym konsekwencji dla oséb, ktérych dane dotycza i
ktérych dotyczy Naruszenie,

f) opis Srodkéw zastosowanych lub proponowanych przez Podmiot przetwarzajacy w celu zaradzenia
Naruszeniu, w tym w stosownych przypadkach srodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkow,

@) przewidywany czas niezbedny do usunigcia konsekwencji Naruszenia.

Jesli informacji, o ktérych mowa w ust. 4 powyzej, nie da si¢ udzieli¢ w tym samym czasie, Podmiot
przetwarzajacy ma obowiazek udziela¢ ich sukcesywnie bez zbednej zwloki.

Podmiot przetwarzajacy dokumentuje wszelkie Naruszenia, w tym okolicznosci Naruszenia, jego skutki
oraz podjete dziatania zaradcze, jak réwniez udostgpnia t¢ dokumentacje Administratorowi na jego
zadanie.

Podmiot przetwarzajacy nie jest uprawniony do przekazywania informacji o Naruszeniu jakimkolwiek
innym podmiotom, w szczegdlnosci podmiotom Danych osobowych lub Organowi nadzorczemu, chyba
ze poleci mu to Administrator lub wynika to z powszechnie obowiazujacych przepiséw prawa.

Podmiot przetwarzajacy moze powierzy¢ Dane osobowe objete niniejsza Umowa do dalszego
przetwarzania wylacznie podmiotom wymienionym w Zataczniku nr 3 lub podmiotom, wobec ktérych
uzyskal zgode zgodnie z ust. 12, w celu wykonania Umowy gtéwnej. Zgoda Administratora na dalsze
powierzenie wobec podmiotéw wymienionych w Zalaczniku nr 3 udzielana jest w ust. 9 ponize;.

Administrator wyraza niniejszym zgode¢ na dalsze powierzenie przetwarzania Danych osobowych przez
Podmiot przetwarzajacy podmiotom wskazanym w Zataczniku nr 3 do Umowy jako dalszym podmiotom
przetwarzajacym (dostawcom modeli jezykowych LLM i infrastruktury), w ktérych przetwarzane sa dane
wprowadzone przez uzytkownikéw Systemu. Podmiot przetwarzajacy zobowiazuje si¢ do aktualizowania
wykazu zawartego w Zalaczniku nr 3 do Umowy w przypadku kazdej zmiany, zgodnie z ust. 12 pkt 1)
Umowy.

Na kazde zadanie Administratora Podmiot przetwarzajacy udostepni kopie uméw zawartych z dalszymi
podmiotami przetwarzajacymi wymienionymi w Zalaczniku nr 3, w zakresie dotyczacym ochrony danych
osobowych, pod adresem iod@logitflow.pl.

Podmiot przetwarzajacy bedzie korzystal wylacznie z ustug takich dalszych podmiotéw przetwarzajacych,
ktére zapewniaja wystarczajace gwarancje wdrozenia odpowiednich §rodkéw  technicznych i
organizacyjnych, by przetwarzanie spelnialo wymogi RODO i chronito prawa oséb, ktorych dane dotycza.

Zmiany w zakresie dalszych podmiotéw przetwarzajacych

1) Podmiot przetwarzajacy informuje Administratora o planowanych zmianach dotyczacych dodania lub
zastapienia dalszych podmiotéw przetwarzajacych przez przestanie zaktualizowanego Zalacznika nr 3 na
adres e-mail Administratora wskazany w § 8 Umowy przed planowang zmiana.

2) Zawiadomienie to powinno zawierac:

a) nazwe i dane kontaktowe nowego dalszego podmiotu przetwarzajacego,
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b) lokalizacj¢ przetwarzania danych,

c) cel podpowierzenia,

d) podstawe prawng transferu danych poza EOG (jesli dotyczy),

e) informacj¢ o posiadanych certyfikacjach bezpieczenstwa (ISO 27001, SOC 2 lub réwnowaznych),
f)  keotki opis $rodkdw bezpieczedstwa stosowanych przez nowy podmiot przetwarzajacy.

3) Administrator jest uprawniony do wyrazenia uzasadnionego i udokumentowanego sprzeciwu wobec

nowego dalszego podmiotu przetwarzajacego w terminie 14 dni od otrzymania zawiadomienia, o ktérym
mowa w ust. 12 pkt. 1). Sprzeciw wymaga formy pisemnej lub elektronicznej i musi zawiera¢ uzasadnienie
odwolujace si¢ do konkretnych ryzyk dla ochrony danych osobowych. Brak sprzeciwu w tym terminie

jest rownoznaczny z akceptacja zmiany.

4) W przypadku wniesienia sprzeciwu przez Administratora:

a)  Podmiot przetwarzajacy podejmuje starania w celu zaproponowania alternatywnego rozwiazania
technicznego w terminie 14 dni od otrzymania sprzeciwu;

b)  Jezeli wprowadzenie zmiany jest niezbe¢dne dla dalszego prawidlowego §wiadczenia uslug i nie jest
mozliwe zastosowanie alternatywy akceptowalnej dla obu Stron, kazda ze Stron jest uprawniona
do rozwigzania Umowy z zachowaniem 30-dniowego okresu wypowiedzenia, ze skutkiem na
koniec miesigca kalendarzowego. W tym czasie Podmiot przetwarzajacy nie pobiera dodatkowych
opflat za eksport 1 migracje danych.

5) Prawo sprzeciwu, o ktérym mowa w pkt. 3 niniejszego ust. nie dotyczy podmiotéw wymienionych w
Zalaczniku nr 3 w chwili zawarcia Umowy, wobec ktérych zgoda zostata udzielona w § 4 ust. 9.

6) W przypadku zaistnienia naglej, nieprzewidzianej koniecznosci zmiany dalszego podmiotu
przetwarzajacego (np. z powodu utraty przez niego certyfikacji DPF lub zaprzestania dzialalnosci),
Podmiot przetwarzajacy:

a) niezwlocznie, nie p6zniej niz w ciagu 48 godzin, informuje Administratora o przyczynie naglej
zmiany;

b) stosuje tymczasowy mechanizm transferu zapewniajacy zgodnos¢ z RODO do czasu formalnego
zakoficzenia procedury z pkt. 1)-2);

c) procedura powiadomienia z ust. 12 pkt. 1) zostaje przeprowadzona réwnolegle, z zachowaniem
skréconego terminu 14 dni.

13. Jesli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Podmiot

przetwarzajacy dokona podpowierzenia, Podmiot przetwarzajacy zapewnia, iz dalszy podmiot
przetwarzajacy wypelnia te same obowiazki ochrony Danych osobowych w zakresie wymaganym
przepisami RODO. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za wybér dalszych podmiotéw
przetwarzajacych z zachowaniem nalezytej staranno$ci.

§ 5. PRAWO KONTROLI

1.

Administrator posiada prawo kontroli wlasciwego przetwarzania Danych osobowych przez Podmiot
przetwarzajacy. Podmiot przetwarzajacy na kazdy wniosek Administratora zobowiazany jest do udzielenia
informacji dotyczacych przetwarzania Danych osobowych w terminie 7 dni roboczych od dnia otrzymania
whiosku.

Podmiot przetwarzajacy umozliwia Administratorowi lub upowaznionemu przez Administratora
audytorowi przeprowadzenie audytu zgodnosci z postanowieniami niniejszej Umowy w nastepujacym
trybie:



a) audyt dokumentacyjny - Podmiot przetwarzajacy udostgpnia na pisemne zadanie Administratora
dokumentacje dotyczaca przetwarzania Danych osobowych, w szczegblnodci: rejestr czynnosci
przetwarzania, opis wdrozonych srodkéw bezpieczenstwa, polityki ochrony danych, umowy z dalszymi
podmiotami przetwarzajacymi lub ich istotne fragmenty dotyczace ochrony danych, dostepne
certyfikacje i raporty compliance (w tym ISO 27001 lub réwnowazne), w terminie 14 dni roboczych od

dnia otrzymania zadania;

b) audyt poprzez pytania pisemne - Podmiot przetwarzajacy udziela pisemnych odpowiedzi na pytania
Administratora dotyczace sposobu przetwarzania Danych osobowych, stosowanych §rodkéw
bezpieczefistwa oraz zasad wspdipracy z dalszymi podmiotami przetwatrzajacymi, w terminie 7 dni

roboczych od dnia otrzymania pytan.

Audyt nie obejmuje fizycznego dostepu do infrastruktury technicznej (serwerowni, urzadzen
sieciowych, stacji roboczych personelu), ktéry jest wylaczony ze wzgledéw bezpieczenstwa
operacyjnego oraz warunkow umow z dostawcami infrastruktury. Koszty audytu ponosi Administrator,
chyba Zze w jego toku stwierdzone zostanie razace naruszenie postanowien Umowy przez Podmiot

przetwarzajacy.

Podmiot przetwarzajacy niezwlocznie informuje Administratora, jesli wydane mu polecenie stanowi jego
zdaniem naruszenie RODO lub innych powszechnie obowigzujacych przepiséw. W informacji takiej
Podmiot przetwarzajacy wskazuje uzasadnienie swojego stanowiska oraz przepis prawa, ktory jego zdaniem
zostal naruszony. Do czasu wyjasnienia sporu Podmiot przetwarzajacy jest uprawniony do wstrzymania

realizacji polecenia w spornym zakresie.
Na pisemne zadanie Administratora Podmiot przetwarzajacy:

a) udostepni dostgpne dokumenty potwierdzajace zgodnosé dalszych podmiotéw przetwarzajacych z
wymogami ochrony danych osobowych, w szczegdlnosci certytikaty ISO 27001, ISO 27701 lub inne
dokumenty compliance, w zakresie, w jakim dokumenty te sa publicznie dostepne lub zostaly
udostepnione Podmiotowi przetwarzajacemu przez dalsze podmioty przetwarzajace;

b) przekaze dalszemu podmiotowi przetwarzajacemu pisemne pytania Administratora dotyczace ochrony

danych i poinformuje Administratora o udzielonej odpowiedzi.

Podmiot przetwarzajacy nie jest w stanie zagwarantowac przeprowadzenia inspekgji fizycznej u dalszych
podmiotéw przetwarzajacych ani  bezposredniego dostepu  Administratora do  systemoéw
informatycznych tych podmiotéw, co jest standardowym ograniczeniem uslug §wiadczonych przez
dostawcéw infrastruktury chmurowej i modeli Al klasy enterprise.

O zamiarze przeprowadzenia audytu Administratora zobowiazany jest zawiadomi¢ Podmiot
przetwarzajacy z co najmniej 7-dniowym wyprzedzeniem, wskazujac zakres zadanych informacji i
dokumentéw. W przypadku uzyskania przez Administratora informacji o razacym naruszeniu przez
Podmiot przetwarzajacy obowiazkéw wynikajacych z RODO lub Umowy, Administrator uprawniony jest
do skierowania zadania informacji bez uprzedniego zawiadomienia, z zachowaniem terminu odpowiedzi

okreslonego w ust. 2.

Administrator uprawniony jest do przekazania Podmiotowi przetwarzajacemu, po przeprowadzonym
audycie, pisemnych zalecen i wytycznych wraz z terminem ich realizacji, nie krétszym niz 14 dni roboczych
od dnia ich przekazania. Podmiot przetwarzajacy zobowiazany jest do ustosunkowania si¢ do
stormutowanych zalecert pokontrolnych w wyznaczonym terminie, i ich wykonania w zakresie technicznie

1 prawnie mozliwym.

Niezaleznie od prawa kontroli, o ktérym mowa w ust. 1-6, Podmiot przetwarzajacy zobowiazuje si¢ do:
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a) udostepniania Administratorowi na jego pisemne zadanie, raz w roku kalendarzowym:

- aktualnego certyfikatu ISO 27001 lub dokumentu réwnowaznego, jezeli Podmiot przetwarzajacy
posiada taka certyfikacje, albo pisemnego o$wiadczenia o planowanym terminie uzyskania
certyfikacji;

- raportu z wewnetrznego przegladu zgodnosci RODO przeprowadzonego w ciagu ostatnich 12
miesi¢cy, w zakresie odnoszacym si¢ do przetwarzania Danych osobowych powierzonych przez
Administratora (w formie skréconego podsumowania, bez ujawniania informacji poufnych
dotyczacych innych klientéw Podmiotu przetwarzajacego);

- aktualnej listy subprocesoréw wraz z potwierdzeniem waznosci certyfikacji DPEF dla podmiotéw z

USA;

b) przekazywania Administratorowi informacji o wszczeciu kontroli przez UODO lub inny organ
nadzorczy, w zakresie dotyczacym przetwarzania Danych osobowych powierzonych przez
Administratora, niezwlocznie po powzigciu wiadomosci o takiej kontroli, o ile powszechnie

obowigzujace przepisy nie zakazuja udzielenia takiej informacii;

¢) corocznego udostepniania zaktualizowanej dokumentacji TIA (Transfer Impact Assessment) dla

transferéow danych poza EOG, na pisemne zadanie Administratora.

§ 6. ODPOWIEDZIALNOSC

—_

Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwigzku z

wykonywaniem Umowy.

Podmiot przetwarzajacy ponosi odpowiedzialnos$¢ za dziatania swoich pracownikéw i innych oséb, przy
pomocy ktérych przetwarza Dane osobowe, jak za wlasne dzialanie i zaniechanie.

Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem Danych osobowych w
sposéb naruszajacy przepisy RODO, inne powszechnie obowigzujace przepisy lub postanowienia Umowy,
jesli nie dopelnit obowiazkdéw nalozonych na niego przez przepisy RODO, inne powszechnie
obowiazujace przepisy lub postanowienia Umowy lub gdy dziatal poza zgodnymi z prawem instrukcjami
Administratora lub whrew tym instrukcjom.

Odpowiedzialnos¢ za dalsze podmioty przetwarzajace

1) Zgodnie z art. 28 ust. 4 RODO, Podmiot przetwarzajacy ponosi wobec Administratora odpowiedzialno$é
za wypelnienie przez dalsze podmioty przetwarzajace wymienione w Zataczniku nr 3 obowiazkéw w
zakresie ochrony danych osobowych, jakie ciazq na Podmiocie przetwarzajacym na podstawie

niniejszej Umowy.

2) Podmiot przetwarzajacy moze zwolnic si¢ z odpowiedzialnosci, o ktérej mowa w ust. 1, w calodci lub

w czescl, jezeli wykaze lacznie, ze:

a) przed zawarciem umowy z dalszym podmiotem przetwarzajacym zweryfikowal jego gwarancje w
zakresie ochrony danych, w tym posiadane certyfikacje, polityki bezpieczefistwa 1
mechanizmy transferu danych poza EOG;

b) zawarl z dalszym podmiotem przetwarzajacym umowe powierzenia lub umowe réwnowazng (w tym
DPA wydane przez dostawcg), nakladajaca na niego obowiazki co najmniej réwnowazne obowiazkom

wynikajacym z niniejszej Umowy;

¢) naruszenie wyniklo z okolicznodci, ktérych Podmiot przetwarzajacy nie moglt przewidzie¢ ani im
zapobiec przy zachowaniu nalezytej starannos$ci, w szczegélnosci z jednostronnych dziatan dalszego

podmiotu przetwarzajacego podjetych wbhrew warunkom taczacej ich umowy;
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d) niezwlocznie po powzigciu wiadomosci o naruszeniu powiadomil Administratora zgodnie z § 4 ust.

4 Umowy, przekazal dostepne informacje o naruszeniu oraz aktywnie wspoétdziatal w usuwaniu jego
skutkow.

3) Laczna odpowiedzialno$¢ odszkodowawcza Podmiotu przetwarzajacego wobec Administratora z

tytutu szkéd wyniklych wylacznie z dziatania lub zaniechania dalszych podmiotéw przetwarzajacych
wymienionych w Zalaczniku nr 3, ograniczona jest do tacznej kwoty wynagrodzenia uiszczonego przez
Administratora na podstawie Umowy gléwnej w ciggu 12 miesigcy bezposrednio

poprzedzajacych zdarzenie wywolujace szkode.

Ograniczenie kwotowe, o ktérym mowa w zdaniu poprzednim, nie ma zastosowania do szkdd
wyrzadzonych umyslnie przez Podmiot przetwarzajacy ani do roszczen oséb fizycznych, ktérych dane
dotycza, dochodzonych bezposrednio na podstawie art. 82 RODO.

4) W przypadku wystapienia naruszenia po stronie dalszego podmiotu przetwarzajacego:

a) Podmiot przetwarzajacy niezwlocznie powiadamia Administratora o roszczeniach z tym

zwigzanych;

b) Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego dochodzenia roszczen regresowych od
dalszego podmiotu przetwarzajacego na podstawie umowy z nim zawartej, oraz do przekazania

Administratorowi wyegzekwowanych kwot po potraceniu uzasadnionych kosztéw ich dochodzenia;

¢) Strony zobowigzuja si¢ do wzajemnej wspolpracy w ustaleniu przyczyn i zakresu naruszenia oraz

minimalizacji jego skutkow.

Podmiot przetwarzajacy ma obowiazek wspdldziataé z Administratorem na jego zadanie w zakresie
ustalenia przyczyn szkody wyrzadzonej osobie, ktérej dane dotycza.

W przypadku, gdy za szkod¢ spowodowang przetwarzaniem Danych osobowych odpowiadajg zaréwno
Administrator jak i Podmiot przetwarzajacy, ponosza oni odpowiedzialno$¢ solidarng za cala szkode, z
zastrzezeniem ust. 4 powyzej.

Podmiot przetwarzajacy deklaruje, iz posiada polisy ubezpieczeniowe odpowiedzialno$ci cywilnej
zawodowej branzy informatycznej oraz z tytulu prowadzonej dziatalnosci gospodarczej, jak tez polisg
Cyber ERM, zabezpieczajace ewentualne roszczenia opisane w niniejszym paragrafie.

§ 7. CZAS TRWANIA I WYPOWIEDZENIE UMOWY

1.

Umowa zostaje zawarta na czas trwania umowy licencji na korzystanie z oprogramowania LOGIT
FLOW. W celu uniknigcia watpliwosci, rozwiazanie Umowy gléwnej skutkuje rozwiazaniem Umowy.

Po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem Podmiot przetwarzajacy usunie
powierzone mu dane osobowe zgromadzone w infrastrukturze wiasnej Systemu lub umozliwi
Administratorowi ich zgranie i usuni¢cie — zgodnie z decyzja i w terminie wskazanym przez
Administratora, nie krétszym niz 30 dni od dnia zakonczenia umowy, jak réwniez usunie wszelkie ich
istniejace kopie, chyba ze powszechnie obowigzujace przepisy nakazuja przechowywanie tych Danych
osobowych. Na prosbe Administratora Podmiot przetwarzajacy przesyla pisemne potwierdzenie
usuni¢cia Danych osobowych z infrastruktury wlasnej Systemu w terminie wskazanym przez Podmiot
powierzajacy, nie krétszym niz 30 dni od dnia zakofczenia Umowy.

W odniesieniu do Danych osobowych przetwarzanych przez dalsze podmioty przetwarzajace
wymienione w Zalaczniku nr 3, usuniecie danych nastepuje zgodnie z politykami retencji tych podmiotéw
dla klas uslug biznesowych i enterprise, w tym klauzulami ZDR, ktére Podmiot przetwarzajacy
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5.

§ 8.
1.

—_

zobowiazuje si¢ egzekwowac. Podmiot przetwarzajacy poinformuje Podmiot powierzajacy o
przewidywanych terminach usunigcia danych przez poszczegdlnych dostawcdéw z Zatacznika nr 3, z
zastrzezeniem, ze okresy retencji danych obowiazujace u dalszych podmiotéw przetwarzajacych nie sa
dltuzsze anizeli czas obowiazywania Umowy gléwnej .

W przypadku, gdyby zakres powierzonych Danych osobowych zostal zmieniony lub ograniczony, ust. 2
stosuje si¢ odpowiednio do tych Danych osobowych, ktére wskutek tej zmiany lub ograniczenia nie beda
dalej powierzane Podmiotowi przetwarzajacemu.

Administrator jest uprawniony do rozwiazania Umowy bez wypowiedzenia, jezeli zaistnieje chociazby
jedna z ponizszych przestanek:

a) Podmiot przetwarzajacy nie wypelnia obowiazkéw wskazanych w RODO lub innych powszechnie
obowiazujacych przepisach dotyczacych ochrony danych osobowych i nie usunal stwierdzonego

naruszenia w terminie 30 dni od pisemnego wezwania przez Podmiot powierzajacy,

b) Podmiot przetwarzajacy nie wypelnia obowiazkéw wskazanych w Umowie, w szczegolnosci w § 4
Umowy i nie usunal stwierdzonego naruszenia w terminie 30 dni od pisemnego wezwania przez

Administratora,

¢) Administratorowi nie zostanie zapewniona mozliwos¢ skorzystania z prawa kontroli wskazanego w §

5 Umowy w trybie tam okre§lonym.

W przypadku, gdy Podmiot przetwarzajacy dokonuje podpowierzenia, ma obowigzek uwzglednienia w
umowach zawieranych z dalszymi podmiotami przetwarzajacymi postanowief, na mocy ktérych
podpowierzenie zostanie automatycznie zakoficzone w razie zakoficzenia obowigzywania Umowy.

DANE KONTAKTOWE STRON

W sprawach zwigzanych z realizacja Umowy Strony reprezentuja Przedstawiciele:
Podmiot powierzajacy: mail kontaktowy wskazany do kontaktu przy zarejestrowaniu Uzytkownika

Podmiot przetwarzajacy: Jarostaw Makuch, j.makuch@logitflow.pl; w sprawach ochrony danych
osobowych: iod@logitflow.pl
Dorgczenia i zawiadomienia, dla ktérych Umowa lub powszechnie obowigzujace przepisy nie wymagaja

formy pisemnej, dokonywane sa droga elektroniczng na adresy e-mail Stron.

O zmianie danych kontaktowych kazda ze Stron zawiadomi niezwlocznie druga Stron¢ w formie
elektronicznej.

. SRODKI TECHNICZNE I ORGANIZACYJNE

Podmiot przetwarzajacy ma obowiazek przestrzegaé:

a) §$rodkéw technicznych i organizacyjnych okreslonych w Zalaczniku nr 2 do Umowry;

b) najlepszych praktyk w zakresie bezpieczenstwa danych obowigzujacych w branzy Administratora w
zakresie, w jakim sa one mozliwe do zastosowania w modelu $wiadczenia ustug SaaS;

¢) procedur w obszarze bezpieczenstwa danych rekomendowanych przez producentéw oprogramowania
uzywanego w ramach wykonywania Umowy gléwnej oraz dokumentowaé wszelkie odstepstwa od tych
wymogow, praktyk 1 procedur.

Podmiot przetwarzajacy zobowiazuje si¢ niezwlocznie 1 bez obcigzania Administratora odr¢bnymi
kosztami wywiazywac si¢ z obowigzkoéw w zakresie dokumentowania i zglaszania naruszefi ochrony danych

osobowych wynikajacych z Umowy.
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W przypadku jakiegokolwiek uchybienia bezpieczenstwu danych w ramach wykonywania Umowy na rzecz
Administratora przez Podmiot przetwarzajacy (w tym takze ewentualnych podwykonawcédw), Podmiot
przetwarzajacy bezzwlocznie powiadomi Administratora o takim zdarzeniu, zgodnie z zasadami zawartymi
w § 4 Umowy.

. POSTANOWIENIA KONCOWE

Umowa podlega prawu polskiemu i wchodzi w zycie z dniem zaakceptowania przez Administratora w
formie podpisu elektronicznego lub tradycyjnego.

Zalaczniki stanowia integralng cze$¢ Umowy. Zmiana Zalacznika nr 3 (wykaz dalszych podmiotow
przetwarzajacych) moze zosta¢ dokonana przez Podmiot przetwarzajacy w trybie okreslonym w § 4 ust. 12
Umowy, bez koniecznosci sporzadzania aneksu, poprzez przestanie zaktualizowanej wersji na adres e-mail
Administratora. Zmiana pozostatych Zalacznikéw wymaga formy pisemnej lub elektronicznej uzgodnionej
przez Strony.

Niniejsza Umowa zastgpuje wszelkie dotychczasowe umowy, porozumienia i inne uzgodnienia mi¢dzy
Stronami, dotyczace przetwarzania i ochrony bezpieczefistwa danych osobowych.

Wszelkie zmiany lub uzupelnienia Umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci, chyba ze Umowa stanowi inaczej.

Podmiot przetwarzajacy nie moze przenie§¢ praw lub obowiazkéw wynikajacych z Umowy bez uprzedniej
pisemnej zgody Administratora.

Spory wynikle na tle wykonywania niniejszej Umowy Strony zobowiazuja si¢ rozwiazywaé polubownie, a
w razie braku porozumienia - poddaja je pod rozstrzygnigcie sadu wiasciwego dla siedziby Administratora.

Umowa zostala sporzadzona w postaci elektronicznej, dostgpnej dla obu Stron za posrednictwem
platformy LOGIT FLOW lub w formie dokumentu przestanego drogg elektroniczna.

Administrator: .............

Podmiot przetwarzajacy: LOGIT Sp. z o.0.. Piotr Guzial - Prezes Zarzadu/ Jarostaw Makuch —

Pelnomocnik/podpisano elektronicznym podpisem kwalifikowanym/
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ZAYACZNIKNR 1

Przedmiot przetwarzania - zakres danych osobowych

1.

2.

Kategorie 0s6b, ktérych dane dotycza:

Pracownicy i wspélpracownicy Administratora

Klienci i Interesanci Administratora

Uzytkownicy portali spolecznosciowych

Inne osoby, ktérych dane sq wprowadzane do systemu przez Administratora

Kategorie danych osobowych:

Dane zwykfe

Imie i nazwisko,

Data i miejsce urodzenia,

Nr PESEL,

Seria i numer dowodu osobistego,

Numer paszportu,

NIP,

REGON,

Adres zamieszkania, pobytu, korespondencyjnego lub prowadzenia dzialalnosci,
Wiek,

Obywatelstwo,

Stan cywilny,

Nazwisko panieniskie matki,

Numer telefonu prywatnego,

Numer telefonu stuzbowego,

Adres poczty elektronicznej,

Nazwa i adres zaktadu pracy,

Numery rachunkéw bankowych,

Kwota zadluzenia,

Stanowisko pracy,

Inne dane wprowadzone przez uzytkownikéw do systemu.
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ZAYACZNIK NR 2

Wykaz srodkéw technicznych i organizacyjnych

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot przetwarzajacy

wdraza nast¢pujace Srodki:

1. Srodki organizacyjne:

dokumentacja ochrony danych osobowych,

procedura w zakresie zarzadzania uprawnieniami do systemow informatycznych przetwarzajacych dane
osobowe,

procedura w zakresie bezpiecznego uwierzytelniania,

procedura w zakresie zarzadzania systemami informatycznymi,

procedura w zakresie dostepu do obszarow przetwarzania danych,

procedura w zakresie zarzadzania bezpieczefistwem urzadzent mobilnych,

procedura w zakresie opiniowania oraz akceptacji zmian w projektach oraz infrastrukturze Podmiotu
przetwarzajacego,

procedura w zakresie zarzadzania no$nikami informaciji,

procedura w zakresie dostgpu do informacji na stacjach roboczych i laptopach z uwzglednieniem
zdalnego dostepu uzytkownikéw, administratoréw oraz bezpiecznych technologii,

procedura w zakresie dostepu do kodéw Zrédtowych i ich bezpiecznego przechowywania,

procedura w zakresie stosowania certyfikatow oraz zarzadzania kluczami kryptograficznymi,
procedura w zakresie ciaglo$ci dziatania,

procedura w zakresie zarzadzania §rodowiskami rozwojowymi, testowymi i deweloperskimi oraz ich
separacji od srodowiska produkcyjnego,

procedura w zakresie zarzadzania podatnosciami, aktualizacjami oraz weryfikacja pod katem
bezpieczefistwa stosowanych rozwiazan,

stosowanie dobrych praktyk oraz wytycznych w zakresie bezpiecznego tworzenia oprogramowania,
prowadzona ewidencja oséb upowaznionych do przetwarzania danych gwarantujaca rozliczalnosé
proceséw przetwarzania danych osobowych.

2. Srodki techniczne:
Mechanizmy zapewniajace odpowiednie zabezpieczenie przetwarzanych danych osobowych:

udostepnienie uzytkownikom Systemu funkcji anonimizacji danych osobowych realizowanej po stronie
aplikacji LOGIT FLOW; decyzja o zakresie i zastosowaniu anonimizacji nalezy wylacznie do
uzytkownika; Podmiot przetwarzajacy nie przetwarza danych w imieniu uzytkownika w celu ich
anonimizacji ani nie weryfikuje, czy uzytkownik z funkciji tej skorzystat,

szyfrowanie danych osobowych w tranzycie (protok6! TLS/HTTPS) zapewniajace poufno$¢ transmisji,
szyfrowanie danych osobowych w spoczynku (szyfrowanie at-rest) na poziomie infrastruktury
hostingowej NASK SA,

zastosowanie rozwigzad w zakresie ochrony przed ztodliwym oprogramowaniem,

zastosowanie zasady bezpiecznego projektowania aplikacji (security by design),

stosowanie rozwiazan i procedur w zakresie bezpiecznego dostepu do informacji na stacjach roboczych
i laptopach ze szczegblnym uwzglednieniem zdalnego dostepu uzytkownikéw, administratoréw oraz
bezpiecznych technologii zdalnego dostepu,

stosowanie bezpiecznych rozwigzan w zakresie uwierzytelniania i autoryzacji oraz zarzadzania hastami,
stosowanie bezpiecznych mechanizméw w zakresie transmisji danych,

stosowanie rozwigzan w zakresie bezpiecznego zarzadzania i separacji $rodowisk rozwojowych,
testowych i produkcyjnych,
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zapewnienie niezbednych informacji do wyjasnienia incydentéw (rejestry logdw, informacje z narzedzi
monitorujacych),

zapewnienie bezpieczefistwa ustug sieciowych ze szczegdlnym uwzglednieniem ustug udostgpnianych
w sieci publicznej.
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ZAYLACZNIK NR 3

Lista zaakceptowanych dalszych podmiotéw przetwarzajacych

31320 Auzeville-Tolosane

France

plikéw audio na tekst z

diaryzacja

L.p. | Nazwa i dane kontaktowe Lokalizacja Cel podpowierzenia Podstawa prawna
podmiotu przetwarzajacego przetwarzania transferu*

1a | Microsoft Azure Open Al EU (Irlandia, Swiadczenie ustug modeli | DPF + SCC
Service Microsoft Ireland Szwecja, Holandia) | Al Open Al przez
Operations Limited One Mozliwy transfer: infrastrukture Azure EU-
Microsoft Place Dublin 18 USA US

1b | Open AI LLC3180 18th Street USA / EU Bezposrednie §wiadczenie | SCC
San Francisco, CA 94110, USA ustug modeli AT Open Al
Przedstawiciel EU: Open Al EU-US
Ireland Ltd,

2a | Amazon Web Services (AWS EU (Frankfurt, Swiadczenie ustug modeli | DPF + SCC
Bedrock) Amazon Web Services | Niemcy) Al Anthropic przez
EMEA SARL 38 Avenue John infrastrukture AWS
F. Kennedyl.-1855 Luksemburg Przetwarzanie w EU
EU

2b | Anthropic PBC548 Market St USA / EU Bezposrednie §wiadczenie | SCC
San Francisco, CA 94104, USA, ustug modeli Al
Przedstawiciel EU: Anthropic Anthropic
Ireland Ltd

3 Google Cloud Platform (Vertex | Belgia, Finlandia Swiadczenie ustug modeli | DPF + SCC
Al) Google Ireland Limited, Al Google przez
Gordon House, Barrow Street, infrastrukture Vertex Al,
Dublin 4, Irlandia VAT: Przetwarzanie w EU
1E6388047VEU

4 Perplexity Al Inc. Przedstawiciel USA / EU Swiadczenie ustug DPF + SCC
EU: Data Rep The Cube, wyszukiwania i analizy Al
Monahan Road Cork, T12
HI1XY, Irlandia

5 Cyber Folks SA, ul. Polska, EU Hosting i ustugi Hosting w Polsce
Wierzbigcice 1B, 61-569 Poznaq, pocztowe dla systemu
Polska LOGIT Flow

6 NASK SA, ul. 11 Listopada 23, Polska, Hosting i ustugi kolokacji | Centrum kolokacji
03-446 Warszawa, Polska w centrach danych dla Warszawa

systemu LOGIT Flow

7 PyannoteAl EU/Francja Ustuga transkrypcji Przetwarzanie

2 Allée de I'Autan

wylacznie na
terenie EU
(Francja). Transfer
poza EOG nie
zachodzi.
Podstawa prawna:
art. 6 ust. 1 lit. b
RODO
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8 CloudFerro S.A. Polska, EU Swiadczenie ustug modeli
ul. Nowogrodzka 31, iezykowych: Bielik i
00-511 Warszawa PLUMM dla Systemu
NIP: 7010468205 LOGIT Flow,
9 Microsoft Ireland Operations, Polska, EU Hosting i ustugi Hosting w EOG
Ltd., One Microsoft Place pocztowe dla systemu
South County Business Park LOGIT Flow oraz
Leopardstown dodatek do Word w
Dublin 18, D18 P521, Ireland LOGIT FLOW

UWAGI:

1) SCC = Standardowe Klauzule Umowne (Decyzja Wykonawcza Komisji 2021/914);

2) EU-US DPF = EU-US Data Privacy Framework (Decyzja Wykonawcza Komisji 2023/1795);
3) Kopie uméw DPA/SCC dostepne na zadanie: iod@logitflow.pl; stosowany jest co najmniej jeden z wymienionych

mechanizmow;

Afktualizaga galacznika mogliwa w trybie § 4 ust. 12 Umowy bez, koniecznosci sporzadzania anefesn.
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